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Zusammenfassung. Es wird ein Framework vorgestellt, das die bequeme Erstellung von diagnosestarken
fehlertoleranten Applikationen unterstiitzt, die in mehrere Schichten gegliedert sind. Das Framework
kombiniert die neue Technik der Ursachenverkettung mit Automatischer Ausnahmebehandlung, Stack
Traces, Ausnahmeparametern und Meldungstextverknipfung. Die Realisierbarkeit in Java, C++ und Ada
wird betrachtet. Erfahrungen im industriellen Bereich werden berichtet.

1 Einleitung

Das Konzept der Automatischen Ausnahmebehandlung, in seinen Anféngen betriebssystemnah angesieddt,
szt Sch zunehmend auch in héheren Programmiersprachen durch, die fir die Anwendungsentwicklung
verwendet werden. So in Ada 1983, Eiffel 1988, C++ 1990 und Java 1996. Fir den Einsatz
Automatischer Ausnahmebehandlung wird eine ,,best practice’ in Form des Frameworks [MUITEX] vor-
gedtelt. Dieses ermdglicht es, fehlertolerante und diagnosestarke Applikationen arbeitsteilig und bequem zu
entwickeln. Das Framework basert auf den Erfahrungen des Autors as indudtrieller Software-Entwickler
und Berater.

2 Qualitatskriterien fur Produkt und Prozef3

Ein gutes Softwareprodukt sollte gem&l3 [Bazert82] u.a die Qualitéiskriterien der Fehlertoleranz und
Selbsterklarung erflllen. In [Meyer90] wird eine arbeitsellige Entwicklung as programming by contract
gefordert. Und spétestens seit 1SO 9000 wird auch der Qualitét des Entwicklungsprozesses mehr Gewicht
beigemessen. Denn es kommt in der von Termindruck geprégten Rraxis entscheidend darauf an, wie be-
guem es den Produktentwicklern gemacht wird, die produktbezogenen Qualitétskriterien zu erfiillen.

Die angestrebte Fehlertoleranz eines Softwaresystems wird durch die schon mit [Ada83] verbreitete
Automatik des Abbruchs bel unbehanddter Ausnahme geftrdert, da se eine Fehlerverschleppung aullerst
mihsam macht. C++ und Java unterstiitzen diese Automatik gleichermalien.

Der arbeitsteilige programming by contract-Stil setzt voraus, dal3 ein Dienst vollsténdig spezifiziert i,
d.h. neben dem Normaleffekt auch mit alen aud 6sbaren Ausnahmen.

Bsp.inJava: String readLine() throws EndOf Fil e;

Die Sdbgerklarung im Fehlerfal (Diagnosestarke) ist das Hauptzid des vorzustellenden Frameworks. Ein
damit erstelltes Produkt kl&rt den Benutzer kurz, aber aussagekréftig Uber Fehlerfdlle auf und gelt dem
Support vollsténdige Diagnosainformationen zur Verfligung.

Ein weteres Zid ig die moglichs bequeme Benutzbarkeit des Frameworks fur die Anwendungs-

programmierer.



3 Die Diagnosekonzepte

Ein Softwaresystemn fehlertolerant und diagnosestark zu machen, erfordert grol3e Anstrengungen, wie z. B.
die Bereitstdlung einer spezidiserten Softwareproduktionsumgebung wie CeDRE [Knabe90]. Jedoch sind
die in [Knabe87] und [KnabeB9] beschriebenen Erfahrungen mit diagnosestarker Ausnahmebehandlung in
der industridlen Softwareproduktion derart pogtiv, dald man versuchen solite, se auf die heutigen
Hattformen zu Ubertragen und weiter zu entwickeln. Daher sollen hier zunéchst die einzusetzenden
Diagnosekonzepte erlautert werden.

3.1 DasKonzept der Ursachenkette

Ein typisches Beispid einer Mehrschichtenarchitektur it die Trennung in Benutzeroberflache, Funktionditét
und Datenhdtung + Diengte. Als Kiirzel und Paketnamen daftir verwenden wir b, f und x.

Benutzeroberflache b
Funktiondlitzt f
Datenhdtung + Diengte X

Die Operaionen werden zu den oberen Schichten hin immer abstrakter, dementsprechend auch die
Ausnahmen, die ihr Versagen kennzeichnen.

Als Beispidapplikation dient uns das in Java geschriebene Prifprogramm fur die Mainboards von
umwedtandytischen Monitoren [LAR]. Sie nimmt Uber die seridle Schnittstele Kontakt mit dem Monitor-
Mainboard auf und examiniert es dann.

Auf der Benutzeroberfléche wéhlt man daflr zunéchst den Menipunkt connect , welcher diesen
Auftrag an die f -Schicht weltergibt. Die schichtadaguate Ausnahme heil¥ Connect Fai | ure (=
Meldung “Cannot connect to the monitor mainboard to be tested”).

Solch eine Mddung wére jedoch fir die Fehlerlokaiserung absolut unzureichend. Es gibt zu vide
Maoglichkeiten, warum eine Verbindung nicht zustande kommen konnte, z. B.:

- Seridle Schnittstdle igt nicht exigtent / fasch konfiguriert

- Fehler bam Senden der Initidiserungsbotschaft

- Fehler beaim Empfangen der Botschaftsguittung

- Ressourcenmange

In den unteren Schichten ist die jeweilige Ursache genau bekannt und es kommt darauf an, diese gezidt zu
erfassen, zu sammeln und zuganglich zu machen.

Wir greifen den Fall heraus, dal? die seridle Schnittstelle (engl. serial port) nicht exigtiert und geben in
den verschiedenen Schichten jewalls die wichtigste Operation und die von ihr ausgel6ste Ausnahme an. Zu
den 3 Schichten unseres Softwaresystems kommt hier noch die verwendete Plattform [ CommOQ0] hinzu.

Paket.Klasse Operation Schichtadaquate Ausnahme
b.MmbCheck handl eConnect | keine (Meldungsausgabe)
f.MmbCom connect ~ |Connect Fai l ure -
x.SeriaPort open ~ |OpenFail ure -
javax.comm. getPortldentifier |NoSuchPortException -
CommPortldentifier

Das neue Konzept der Ursachenkette besagt, dal3 bl Medung ener Ausnahme der oberen Schichten
auch die Kette der verursachenden Ausnahmen mit gemeldet wird. Um das zu erméglichen, mul3 jede
Ausnahme ene Referenz caus e auf ihre verursachende Ausnahme enthalten.

Eine einstufige Ursachererfassung gab es schon bei CeDRE [KnabeQQ]. In der JavaWelt gab es
auch schon im Enzdfdl (im JDK 11 ba ExceptionlnlnitializerError und



java.lang.refl ect.lnvocati onTarget Excepti on) die Kapselung ener verursa
chenden Ausnahme in die ausgel 6ste Ausnahme mit der Méglichkelt, die Ursache wieder zu erhdten. Be
Einsatz dieses Frameworks igt dies jedoch eine Strategie, die auf dle indirekt verursachten Ausnahmen in
einem Softwaresystem angewendet wird.

3.2 Waeitere Diagnoseinfor mationen

Stack-Trace

FUr die Fehlersuche durch den Programmierer bendtigt man nicht nur die Ursachenkette (die it auch fir
den Benutzer interessant), sondern auch die exakten Ortsangaben Uber die Aufrufhierarchie bem Auftreten
des Fehlers unter Angabe von jewells Klasse, Operation und Zelennummer im Qudl ltext.

Ausnahmepar ameter
Es sollen dle dem Programmierer bekannten Informationen, die im Zusammenhang mit dem Versagen ener
Operation stehen, ds Ausnahmeparameter erfaldt werden. Weitere Log- Datelen oder Debug-Leve hdt der
Autor dann fur Uberflissg. Die typischerwel se darin stehenden Informationen der unteren Schichten finden
gch hier ds Parameter in den Ausnahmen der unteren Schichten und werden nur bem Auftreten eines
unerwarteten Fehlers gemeldet.

S0 ig z. B. die Ausnahme x. Ser i al Port. OpenFai | ur e parametriet mit dem Namen der
betroffenen seridlen Schnittgele sowie den Kommunikationsange lungen.

Meldungstextverkniipfung und I nter nationaliserung
Der Benutzer erwartet Fehlermedungen ds Fliefdext mit eingestreuten Mddungsparametern, Bsp.:

Date ,, protokoll.txt* konnte nicht nach ,A:“ kopiert werden.

Mindestens die Ausnahmen der oberen Schichten, die an den Benutzer gerichtet sind, sollten daher mit
enem Meddunggext verknipft werden. Sowohl die Medungstexte ds auch die Rehenfolge und
Darstdlungsformate der Medungsparameter sollten internationdiserbar sain.

4 Benutzung des Frameworks

Das vorgestelte Framework besteht im Wesentlichen aus den AusnahmeBassklassen Exc und
Fai | ur e sowieden Diengklassen Awt , Msg und MsgText .

Originér in ener Operation erkannte Fehlerfélle werden ds Ausnahmen von Exc abgdetet und folgen
dem Namensschema ProblemExc.

Fehlerfdle im Ablauf einer Operation aufgrund unerwarteter Ausnahmen aus der néchsttieferen Schicht
werden ds Ausnahmen von Fai | ur e abgdetet und folgen dem Namensschema OperationFai | ur e.
Dadurch verfligt jede OperationFai | ur e-Ausnahme Uber ihre verursachende Ausnahme cause. Die
Fai | ur e-Ausnahmen snd eine Weiterentwicklung der f ai | ur e-Ausnahme von CLU [Black83].

Die Diengtklasse Awt it zustandig fur die Ausgabe einer Ausnahmemedung mit Ursachenkette in einen
AWT-Didog be Blockierung des owner-Fengters. Dazu bedient Se sch der Dienstklassen
- Ms g fur die Low-Leve- Mddungsausgabe auf StringBuffer und PrintWriter
- MsgText firdie Bedtddlung (mittds Resour ceBundl e) und internationdiserte Parametrierung

(mitdlsMessageFor mat ) der Meldungstexte
- java. awt . Di al og fir die Ausgabe.
In untenstehender Fig. 1 ist dieses Framework ds UML-Klassendiagramm dargestelit.




4.1 Erfassungvon Ursache und Parametern einer Ausnahme

DieKlasseFai | ur e bestzt eénen Konstruktor
Fai lure(String text, Throwable cause, Object][]
par amet ers)

Beim Erzeugen enes Ausnahmeobjekts, um eine Fai | ur e-Ausnahme auszuldsen, kann man dso die
verursachende Ausnahme an cause sowie die weiteren Diagnoseinformationen an den polymorphen

Obj ect -Array par amet er s Ubergeben.
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Fig. 1. Das Ausnahmebehandlungs-Framework in seinem Kontext (UML).

Ausnahmen deklarieren
Eine OperationFai | ur e—Ausnaéhme mit Ursache und indizieten Parametern deklariert man durch

Ablatung von der Klasse Fai | ur e. Dabe sollte man fir ein bequemeres Auddsen der Ausnahme und
zwecks besserer Dokumentetion ihrer Parameter diese jewells e@nzdn typsicher im Konstruktorkopf
deklarieren und erst im Konstruktorrumpf in enen neu zu erzeugenden polymorphen Obj ect -Array
entragen.

Als Bagid sa die Ausnahme x. Ser i al Port. OpenFai | ur e angegeben, die besagt, dal3 das
Offnen der seridlen Schnittstdle fehlschlug. Diese Ausnehme gehdrt aufgrund ihrer  umfangreichen
Parametrierung (Ursache, Portname und weitere 4 Kommunikationsparameter) zu den Uberdurchschnittlich

komplizierten.
cl ass OpenFailure extends Failure {
public OpenFail ure(
Exception cause, String portName,
int baudRate, int databits, int stopbits, int parity
) {

super (" Cannot open the serial port \"{O}\" with "



+ "communi cati on paranmeters \"{1}\"", cause,
new Obj ect[]{port Name,
""+baudRat e+' ,' +databits+',' +stopbits+',' +parity
}
)
}
}

Erfassen der Ursache einer Ausnahme

Wir betrachten die Operation x. Seri al Port. open. Se 0l die sxidle Schnittddle namens
port Name mittds j avax. comm Seri al Port &ffnen, Se ds sp zugrefbar machen, die
Kommunikationgparameter eéngdlen und dsi s sowie 0s je einen I/O-Stream fir die Datentibertragung

zur Verfigung selen.
In den enzdnen Schritten dieser Operation konnen folgende Ausnahmen auftreten: NoSuch-
Port Excepti on, Port |l nUseExcepti on, Unsupport edComm

Oper ati onExcepti on sowiel OExcept i on. Die entsprechenden Stellen sind im abgedruckten
Code jewells dahinter in einem/ / -Kommentar angegeben.

Um diese sysemnahen Ausnahmen zur  schichtadéguaten Ausniehme  x. Seri al -
Port . OpenFai | ur e zusammenzufassen, wird der gesamte verarbeitende Tal des Operationsrumpfs
in enen Ausnahmebehandler eingefald. Darin wird jede von unten kommende Ausnahme in die Ausnahme
x. Serial Port. OpenFai | ur e umgedeutet und dieser ds Ursache mitgegeben. Dartberhinaus
werden der Schnittddlenname port Name und wetere Kommunikationsparameter ds Ausnah
meparameter erfal.

public void open( String portName,
I nt baudRate, int databits, int stopbits, int parity
) throws NameExc, OpenFailure
{ if(!portName.startsWth("COM))({
t hrow new NameExc( port Nane);
}

try {
t his. port Name = port Nane;

final javax.comm CommPortldentifier portld

= CommPortldentifier.getPortldentifier(portNane);
/' 1 NoSuchPortException

sp = (javax.comm Seri al Port) portld. open(null, 0);

/| PortinUseException
sp. set Seri al Port Par ans(
baudRat e, databits, stopbits, parity

) ;[ / UnsupportedCommOperationException

0s = sp.getQutputStreanm(); //|OException

is = sp.getlnputStreanm(); //IOException
} catch (Exception e) {

..... / | free resources

/| redefine exceptior
t hrow new OpenFail ure(e,
port Nane, baudRate, databits, stopbits, parity

)i

}} //catch, open



Dieses Vefahren i typisch in der f -Schicht oder x-Schicht. Eine dortige Operation 16t an Ausnahmen
typischeeweise mehrere  (originde)  ProblemExc, aber nur  ene (indirekt verursachte)
OperationFai | ur e aus. Der Operationsrumpf hat meistens den Aufbau:

i T ( Vorbedingung nicht erfillt) {
t hr ow new ProblemExc( parameter ...) ;

}

try
Eigentlicher Algorithmus mit Aufruf von Diensten
} catch(Exception e){

t hrow new OperationFailure (e, parameter ...);

}

4.2 Verknupfung der Ausnahmen mit internationalisierten M eldungstexten

Alle Ausnahmen, die der Benutzer annvall interpretieren konnte, sollten mit einem Mddungstext verknipft
werden.

In enea  lokdigerbaren Resour ceBundl e-Date gemdd  [MF99], zZ B.
MsgText de. properties kann fir jede Ausnahme das zugehdrige lokale Medungstextmuster
(hier auf deutsch) definiert werden. Dieses hat dann Vorrang vor dem Default-Medungstextmuster im
Ausnahmeobjekt salbst:

x. Seri al Port $OpenFailure = Die serielle Schnittstelle \
"{0}" konnte bei Kommuni kati onsparanetern \
“{1}" nicht geoffnet werden.

Dabel entspricht ein Plaizhdter { i} dem Element i des Obj ect -Arrays mit den Ausnahmeparametern.
Wenn man auf die Moglichkeit zur Internationdiserung verzichtet, kann die mehrdiufige
Meldungsausgabe auch mit wesentlich weniger Schrelbaufwand erreicht werden, indem man kene
operationsspezifischen Failure-Ausnahmen deklariert, sondern im Ausnahmebehandler jeder Operation
direkt einmul t ex. Fai | ur e-Objekt mit individudlem Me dungstextmuster und Parametern auswirft.

4.3 Arbeitsteilung und Benutzer ober flache

Alle in der Funktionditdtsschicht erkannten Fehler sollten dem Aufrufer ds abfangbare Ausnahmen
geifert werden. Auf diee Weise snd die Funktionditétsklassen in verschiedensten Umgebungen
einsetzbar. Als Beispie diene die Operation f . MbCom connect , die die Verbindung zum Tedling
aufnimmt.

voi d connect () throws Connect Fail ure;
Zu dieser Ausnahme gehdrt der Medungstext
Cannot connect to the nonitor nmainboard to be tested

In der Oberfléchenschicht wird man die meisten der bel Aufruf von Operationen der Funktiona-
litétsschicht ausgel 6sten Ausnahmen einfach melden wollen. Dazu benutzt man den Dienst

Awt . report (owner, Throwabl e t hr owabl e)

der die Ausnahme t hr owabl e und ihre Ursachenkette im Hief¥extformat in eénem modaen Dialog
anzeigt (dasowner -Fenster wird solange blockiert). Siene Fig. 2.



Der Autor hdt diese Form einer Fehlermeldung an den Benutzer fir
- verstandlich, da die oberste Zele das Wesentliche enthdlt,
- diagnosestark, da die Informationen der niedrigeren Schichten enthaten sind.

E%Enm Mezage for MmbCheck

Cannot cannect to the maonitor mainboard to be tested
CALISE: Cannot open the serial port"COMZ" with communication parameters "9600,8,1,0"
CALSE: javas.comm.MoSuchPordException

| *

il Show Stack Trace !

Fig. 2. Fehlermeldung an den Benutzer mit Ur sachenkette

Zudem ig diese Form der Mddungszusammengte lung auch fir die Programmierer aul3erst bequem, da
ohne weitere M Ulhe eine an den Benutzer gerichtete Medung mit verschiedenen Ursachen kombiniert wird.

In der Oberflachenschicht kann dieses Verhdten durch folgenden typischen Aufbau eines Listener-
Rumpfes erreicht werden:

try { Aufrufener Operation der Funktionalitatsschicht; }
cat ch(Exception e){Awt.report (owner W ndow, e);}

4.4 Der Stack-Trace mit Ursachenkette

Wenn der Benutzer im obigen Fehlermeldungsfenster den Button Show Stack Trace betétigt, wird der
volle Stack-Trace mit unverfdschten Ausnehmenamen, Default-Mddungstextmugter und  indizierten
Ausnahmeparametern ausgegeben. Dies wirde ein fehlersuchender Programmierer oder der Benuitzer tun,
wenn er sch an den Support wenden will.

In dem Stack-Trace erscheint die Ursachenkette dadurch, dal3 jede Stdle der Umdeutung einer
Ausnahme in die ener htheren Schicht durch WAS  CAUSI NG markiert ist. Aufgrund der in @nem
Stack-Trace blichen Rethenfolge beginnt dieser mit der Ausnahme der niedrigsten Programmschicht. Als
Beisoid dient der Stack-Trace zu dem Fehlerme dungsfenster aus Fig. 2:

javax.comm.NoSuchPortException
at javax.comm.CommPortldentifier.getPortldentifier(CommPortldentifier.java:105)
WAS CAUSING:
x.SerialPort$OpenFailure: Cannot open the serial port "{0}" with communication parameters "{1}"
{0}=COM2 {1}=9600,8,1,0
at x.SerialPort.open(SerialPort.java:120)
at x.SerialPort.<init>(SerialPort.java:53)
at x.SerialPort.<init>(SerialPort.java:34)
WAS CAUSING:
f.MmbCom$ConnectFailure: Cannot connect to the monitor mainboard to be tested
at f. MmbCom.connect(MmbCom.java:160)
at f.MmbCom.<init>(MmbCom.java:36)
at f MmbCheck.<init>(MmbCheck.java:31)
at b.MmbCheck.handleConnect (MmbCheck.java:504)
at b.MmbCheck.actionPerformed(MmbCheck.java:212)
at java.awt.Button.processActionEvent(Unknown Source)
at java.awt.Button.processEvent(Unknown Source)
at java.awt.Component.dispatchEventimpl(Unknown Source)
at java.awt.Component.dispatchEvent(Unknown Source)
at java.awt.EventQueue.dispatchEvent(Unknown Source)



at java.awt.EventDispatchThread.pumpOneEvent(Unknown Source)
at java.awt.EventDispatchThread.pumpEvents(Unknown Source)
at java.awt.EventDispatchThread.run(Unknown Source)

5 Realisierbarkeit dieses Frameworks

5.1 Realisierbarkeit in Java

Dieses Framework wurde in Java redisert, welches sich im Grolien und Ganzen as gut geeignet dafir
ewies.

Jedoch gedtaltet Sch die Deklaration einer Ausnahme mit Ursache und Parametern noch abschreckend
aufwendig. Esreicht leider nicht aus, einfach die Basisklasse Fai | ur e zubeerben wiein

cl ass OperationFai | ure extends Failure {}

Um die Ursache und die Ausnahmeparameter an den Konstruktor von Fai | ur e durchzureichen, mul3

der Programmierer einen eigenen Kongtruktor definieren, was deutlich aufwendiger it

Daher ergeben sch fur die Sprachentwicklung von Java folgende Wiinsche:

- Ohne vid Schreibaufwand alle Konstruktoren der Oberklasse erben zu konnen.

- Die Klasse j ava. | ang. Thr owabl e ollte die Eigenschaften von Fai | ur e haben und bel
enem t hr ow innehdb enes cat ch-Zweges sollte die verursachende Ausnahme automatisch
eingetragen werden (dhnlich wie der Stack-Trace).

Ab Veson 14 ig das Konzept der Ursachenkette auch im JDK enthdten. Die Bassausnahme

Thr owabl e enthdt ab JDK 1.4 eine Referenz auf eine Ausnahme, die mittds get Cause()

ausgelesen werden kann. Die Operation pri nt St ackTrace() von Thr owabl e ig dch dieser

Ursachenkette bewuld und gibt die StackTraces der beteiligten Ausneéhmen, vermindert um redundante

Zeilen, aus. Wegen der leider zu MUTEX entgegengesetzten Ausgaberethenfolge werden die einzelnen

StackTraces durch die Worter “Caused by: ” getrennt. Ab JDK 1.4 i die Verwendung von MUl TEX

ab Verson 3 zu empfehlen.

5.2 Realisierbarkeit in C++

Das Ausnahmebehandiungskonzept von C++ ist der Vorlaufer von dem in Java. Da auch in C++ ene
Ausnahmeklasse mit beiebigen Attributen (aso auch einer Ausnahmenreferenz) versehen werden kann, ist
das Konzept der Ursachenkette auch in C++ gut umsetzbar.
Mangel von C++ sind jedoch:
Kene sandardiserte Moglichket des Zugriffs auf den Stack-Trace
- Einer abgefangenen Ausnahme seht man nicht an, ob se per Varidblendeklaration oder Allokation
erzeugt wurde. Die Bereinigung bereitet daher grof3e Probleme.
- Keine Spezifikationgpflicht der aud dsbaren Ausnahmen im Operationskopf.
- Kein Handler formulierbar, der beliebige Ausnahmen aoféngt und meldet.

5.3 Realiserbarkeit in Ada

In Ada wére dieses Framework nur unter grofdten Mihen umsetzbar, da die Sprache flr unsere Zwecke
folgende Mangd aufwest:

- Eine Ausnahme kann nur einen String a's Attribut haben (ab Ada 95).

- Keine gandardiserte Moglichkelt des Zugriffs auf den Stack-Trace



Keine Spezifikationamoglichkeit der aud dsbaren Ausnahmen im Operationskopf.

6 Erfahrungen mit diesem Framework

Das propagierte Konzept (Ausnahmen mit Ursache und Parametern) wurde von den Programmierern des
Mainboard-Prifprogramms bei [LAR] weitgehend akzeptiert.

Es enthidten 53% der t hr ow-Anweisungen ene Ursachenerfassung.

In 42% der t hr ow-Anweisungen wurden weder Ursache noch Parameter exfal.
- Zu 5% handdte essch um en einfachesRe-t hr ow nach Aufraumarbaiten.
In nur 10% der t hr ow-Anweisungen héite man meiner Meinung nech snnvoll Ausnahmeparameter
erganzen sollen, z. B. sollteman einer Ti meout Exc noch die angewandte Timeout-Frist mitgeben.

Von den Programmierern wurde insbesondere begrifit:
Eine Strategie zur Ausnahmebehandlung vorgegeben zu bekommen
Die einfache Me dungstextverknipfung
Hilfe gegen die ansonsten immer ausufernde Auflisung von Ausnahmenamen inden t hr ows -Klausen
von Operationen der oberen Schichten, vgl. [ES90] p. 363
- Audtihrliche Diagnosainformeationen im Fehlerfal

Insofern kann fur die Entwicklung robuster Anwendungen Java und das hier  beschriebene Aus
nahmebehandlungskonzept sehr empfohlen werden. Ein Code-Beispid steht unter [MUlTEX].
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