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Zusammenfassung. Es wird ein Framework vorgestellt, das die bequeme Erstellung von diagnosestarken
fehlertoleranten Applikationen unterstützt, die in mehrere Schichten gegliedert sind. Das Framework
kombiniert die neue Technik der Ursachenverkettung mit Automatischer Ausnahmebehandlung, Stack
Traces, Ausnahmeparametern und Meldungstextverknüpfung. Die Realisierbarkeit in Java, C++ und Ada
wird betrachtet. Erfahrungen im industriellen Bereich werden berichtet.

1   Einleitung

Das Konzept der Automatischen Ausnahmebehandlung, in seinen Anfängen betriebssystemnah
angesiedelt, setzt sich zunehmend auch in höheren Programmiersprachen durch, die für die An-
wendungsentwicklung verwendet werden. So in Ada 1983, Eiffel 1988, C++ 1990 und Java 1996.
Für den Einsatz Automatischer Ausnahmebehandlung wird eine „best practice“ in Form des Frame-
works [MulTEx] vorgestellt. Dieses ermöglicht es, fehlertolerante und diagnosestarke Appli-
kationen arbeitsteilig und bequem zu entwickeln. Das Framework basiert auf den Erfahrungen des
Autors als industrieller Software-Entwickler und Berater.

2   Qualitätskriterien für Produkt und Prozeß

Ein gutes Softwareprodukt sollte gemäß [Balzert82] u.a. die Qualitätskriterien der Fehlertoleranz

und Selbsterklärung erfüllen. In [Meyer90] wird eine arbeitsteilige Entwicklung als programming

by contract gefordert. Und spätestens seit ISO 9000 wird auch der Qualität des Entwicklungspro-
zesses mehr Gewicht beigemessen. Denn es kommt in der von Termindruck geprägten Praxis ent-
scheidend darauf an, wie bequem es den Produktentwicklern gemacht wird, die produktbezogenen
Qualitätskriterien zu erfüllen.

Die angestrebte Fehlertoleranz eines Softwaresystems wird durch die schon mit [Ada83] ver-
breitete Automatik des Abbruchs bei unbehandelter Ausnahme gefördert, da sie eine Fehlerver-
schleppung äußerst mühsam macht. C++ und Java unterstützen diese Automatik gleichermaßen.

Der arbeitsteilige programming by contract-Stil setzt voraus, daß ein Dienst vollständig spezifi-
ziert ist, d.h. neben dem Normaleffekt auch mit allen zu erwartenden Ausnahmen.

Bsp. in Java: String readLine() throws EndOfFile;
Die Selbsterklärung im Fehlerfall (Diagnosestärke) ist das Hauptziel des vorzustellenden Frame-
works. Ein damit erstelltes Produkt klärt den Benutzer kurz, aber aussagekräftig über Fehlerfälle auf
und stellt dem Support vollständige Diagnoseinformationen zur Verfügung.

Ein weiteres Ziel ist die möglichst bequeme Benutzbarkeit des Frameworks für die Anwendungs-
programmierer.
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3   Die Diagnosekonzepte

Ein Softwaresystem fehlertolerant und diagnosestark zu machen, erfordert große Anstrengungen,
wie z. B. die Bereitstellung einer spezialisierten Softwareproduktionsumgebung wie CeDRE
[Knabe90]. Jedoch sind die in [Knabe87] und [Knabe89] beschriebenen Erfahrungen mit diagnose-
starker Ausnahmebehandlung in der industriellen Softwareproduktion derart positiv, daß man
versuchen sollte, sie auf die heutigen Plattformen zu übertragen und weiter zu entwickeln. Daher
sollen hier zunächst die einzusetzenden Diagnosekonzepte erläutert werden.

3.1   Das Konzept der Ursachenkette

Ein typisches Beispiel einer Mehrschichtenarchitektur ist die Trennung in Benutzeroberfläche,
Funktionalität und Datenhaltung + Dienste. Als Kürzel und Paketnamen dafür verwenden wir b, f
und x.

Benutzeroberfläche b

Funktionalität f

Datenhaltung + Dienste x

Die Operationen werden zu den oberen Schichten hin immer abstrakter, dementsprechend auch die
Ausnahmen, die ihr Versagen kennzeichnen.

Als Beispielapplikation dient uns das in Java geschriebene Prüfprogramm für die Mainboards von
umweltanalytischen Monitoren [LAR]. Sie nimmt über die serielle Schnittstelle Kontakt mit dem
Monitor-Mainboard auf und examiniert es dann.

Fig. 1. Das Prüfprogramm in Kommunikation mit dem Monitor-Mainboard.

Auf der Benutzeroberfläche wählt man dafür zunächst den Menüpunkt connect, welcher diesen
Auftrag an die f-Schicht weitergibt. Die schichtadäquate Ausnahme heißt ConnectFailure (≡
Meldung “Cannot connect to the monitor mainboard to be tested”).

Solch eine Meldung wäre jedoch für die Fehlerlokalisierung absolut unzureichend. Es gibt zu
viele Möglichkeiten, warum eine Verbindung nicht zustande kommen könnte, z. B.:
• Serielle Schnittstelle ist nicht existent / falsch konfiguriert
• Fehler beim Senden der Initialisierungsbotschaft
• Fehler beim Empfangen der Botschaftsquittung

MainboardRS232

Prüf-
 PC
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• Ressourcenmangel
In den unteren Schichten ist die jeweilige Ursache genau bekannt und es kommt darauf an, diese
gezielt zu erfassen, zu sammeln und zugänglich zu machen.

Wir greifen den Fall heraus, daß die serielle Schnittstelle (engl. serial port) nicht existiert und ge-
ben in den verschiedenen Schichten jeweils die wichtigste Operation und die von ihr ausgelöste
Ausnahme an. Zu den 3 Schichten unseres Softwaresystems kommt hier noch die verwendete
Plattform [Comm00] hinzu.

Paket.Klasse Operation Schichtadäquate Ausnahme

b.MmbCheck handleConnect    ↓ keine (Meldungsausgabe)

f.MmbCom connect          ↓ ConnectFailure       ↑
x.SerialPort open             ↓ OpenFailure          ↑

javax.comm.
CommPortIdentifier

getPortIdentifier NoSuchPortException  ↑

Das neue Konzept der Ursachenkette besagt, daß bei Meldung einer Ausnahme der oberen Schich-
ten auch die Kette der verursachenden Ausnahmen mit gemeldet wird. Um das zu ermöglichen, muß
jede Ausnahme eine Referenz cause auf ihre verursachende Ausnahme enthalten.

Eine einstufige Ursachererfassung gab es schon bei CeDRE [Knabe90]. In der Java-Welt gab es
auch schon im Einzelfall (im JDK 1.1 bei ExceptionInInitializerError und
java.lang.reflect.InvocationTargetException) die Kapselung einer verursa-
chenden Ausnahme in die ausgelöste Ausnahme mit der Möglichkeit, die Ursache wieder zu
erhalten. Bei Einsatz dieses Frameworks ist dies jedoch eine Strategie, die auf alle indirekt verur-
sachten Ausnahmen in einem Softwaresystem angewendet wird.

3.2   Weitere Diagnoseinformationen

Stack-Trace
Für die Fehlersuche durch den Programmierer benötigt man nicht nur die Ursachenkette (die ist
auch für den Benutzer interessant), sondern auch die exakten Ortsangaben über die Aufrufhierarchie
beim Auftreten des Fehlers unter Angabe von jeweils Klasse, Operation und Zeilennummer im
Quelltext.

Ausnahmeparameter

Es sollen alle dem Programmierer bekannten Informationen, die im Zusammenhang mit dem Ver-
sagen einer Operation stehen, als Ausnahmeparameter erfaßt werden. Weitere Log-Dateien oder
Debug-Level hält der Autor dann für überflüssig. Die typischerweise darin stehenden Informationen
der unteren Schichten finden sich hier als Parameter in den Ausnahmen der unteren Schichten und
werden nur beim Auftreten eines unerwarteten Fehlers gemeldet.

So ist z. B. die Ausnahme x.SerialPort.OpenFailure parametriert mit dem Namen der
betroffenen seriellen Schnittstelle sowie den Kommunikationseinstellungen.

Meldungstextverknüpfung und Internationalisierung

Der Benutzer erwartet Fehlermeldungen als Fließtext mit eingestreuten Meldungsparametern, Bsp.:

Datei „protokoll.txt“ konnte nicht nach „A:“ kopiert werden.

Mindestens die Ausnahmen der oberen Schichten, die an den Benutzer gerichtet sind, sollten daher
mit einem Meldungstext verknüpft werden. Sowohl die Meldungstexte als auch die Reihenfolge und
Darstellungsformate der Meldungsparameter sollten internationalisierbar sein.
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4   Benutzung des Frameworks

Das vorgestellte Framework besteht im Wesentlichen aus den Ausnahme-Basisklassen Exc und
Failure sowie den Dienstklassen MultexUtil, Swing, Msg und MsgText.

Originär in einer Operation erkannte Fehlerfälle werden als Ausnahmen von Exc abgeleitet und
folgen dem Namensschema ProblemExc.

Fehlerfälle im Ablauf einer Operation aufgrund unerwarteter Ausnahmen aus der nächsttieferen
Schicht werden als Ausnahmen von Failure abgeleitet und folgen dem Namensschema Opera-

tionFailure. Dadurch verfügt jede OperationFailure-Ausnahme über ihre verursachende
Ausnahme cause. Die Failure-Ausnahmen sind eine Weiterentwicklung der failure-Aus-
nahme von CLU [Black83].

Fig. 2. Das Ausnahmebehandlungs-Framework in seinem Kontext (UML).

Die Dienstklasse Swing ist zuständig für die Ausgabe einer Ausnahmemeldung mit Ursachenkette
in einen Swing-Dialog bei Blockierung des owner-Fensters. Dazu bedient sie sich der Dienstklassen
• Msg für die Low-Level-Meldungsausgabe auf StringBuffer und PrintWriter
• MsgText für die Bereitstellung (mittels ResourceBundle) und internationalisierte Parame-

trierung (mittels MessageFormat) der Meldungstexte
• javax.swing.JDialog für die Ausgabe.
In Fig. 2 ist dieses Framework als UML-Klassendiagramm dargestellt.
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Ausnahmen deklarieren

Eine OperationFailure–Ausnahme mit Ursache und indizierten Parametern deklariert man durch
Ableitung von der Klasse Failure. Da in Java parametrierte Konstruktoren nicht vererbt werden,
greifen wir auf entsprechende init-Methoden aus der Basisklasse Failure bzw. Exc zurück. 
Damit können wir die Deklaration einer OperationFailure–Ausnahme minimieren.

Als Beispiel sei die Ausnahme x.SerialPort.OpenFailure angegeben, die besagt, daß
das Öffnen der seriellen Schnittstelle fehlschlug. Diese Ausnahme gehört aufgrund ihrer umfangrei-
chen Parametrierung (Ursache, Portname und weitere 4 Kommunikationsparameter) zu den über-
durchschnittlich komplizierten. Die Deklaration ist dennoch ganz einfach.

class OpenFailure extends Failure {}

Ausnahmen erzeugen
Eine OperationFailure–Ausnahme erzeugt man bequemerweise mit der Fabrikmethode create
aus der Klasse MultexUtil. Nach einem
    import static multex.MultexUtil.create;

können wir eine Ausnahme mit Ursache und indizierten Parametern erzeugen durch den Aufruf:
    create(OperationFailure.class, cause, param0, param1, ...);

Diese Methode erzeugt ein Objekt der angegebenen Ausnahmeklasse und versieht es mit der
angegebenen Ursachenausnahme und den weiteren Parametern.

Beispiel des Erfassens von Ursache und Parametern einer Ausnahme
Wir betrachten die Operation x.SerialPort.open. Sie soll die serielle Schnittstelle namens
portName mittels javax.comm.SerialPort öffnen, sie als sp zugreifbar machen, die
Kommunikationsparameter einstellen und als is sowie os je einen I/O-Stream für die Datenüber-
tragung zur Verfügung stellen.

In den einzelnen Schritten dieser Operation können folgende Ausnahmen auftreten: NoSuch-
PortException, PortInUseException, UnsupportedCommOperationException

sowie IOException. Die entsprechenden Stellen sind im abgedruckten Code jeweils dahinter in
einem //-Kommentar angegeben.

Um diese systemnahen Ausnahmen zur schichtadäquaten Ausnahme x.Serial-

Port.OpenFailure zusammenzufassen, wird der gesamte verarbeitende Teil des Operations-
rumpfs in einen Ausnahmebehandler eingefaßt. Darin wird jede von unten kommende Ausnahme in
die Ausnahme x.SerialPort.OpenFailure umgedeutet und dieser als Ursache mitgegeben.
Darüberhinaus werden der Schnittstellenname portName und weitere Kommunikationsparameter
als Ausnahmeparameter erfasst.

import static multex.MultexUtil.create;

……
public void open( String portName,
  int baudRate, int databits, int stopbits, int parity
) throws NameExc, OpenFailure 
{ 
  if(!portName.startsWith("COM")){
    throw new NameExc(portName);
  }
  try {
    this.portName = portName;
    final javax.comm.CommPortIdentifier portId
    = CommPortIdentifier.getPortIdentifier(portName);

      //NoSuchPortException
    sp = (javax.comm.SerialPort)portId.open(null,0);

      //PortInUseException
    sp.setSerialPortParams(
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      baudRate, databits, stopbits, parity

    ); //UnsupportedCommOperationException
    os = sp.getOutputStream(); //IOException
    is = sp.getInputStream();  //IOException
  } catch (Exception e) {

    ……  //free resources
    //redefine exception:
    throw create(OpenFailure.class, e,
      portName, baudRate, databits, stopbits, parity
    );
  } //catch 
} //open

Dieses Verfahren ist typisch in der f-Schicht oder x-Schicht. Eine dortige Operation löst an Aus-
nahmen typischerweise mehrere (originäre) ProblemExc, aber nur eine (indirekt verursachte)
OperationFailure aus. Der Operationsrumpf hat meistens den Aufbau:

if(Vorbedingung1 nicht erfüllt){

  throw new Problem1Exc(parameter ...);
}

if(Vorbedingung2 nicht erfüllt){

  throw new Problem2Exc(parameter ...);
}

...
try {

  Eigentlicher Algorithmus mit Aufruf von Diensten
} catch(Exception e){

  throw create(OperationFailure.class, e, parameter … );
}

4.2   Verknüpfung der Ausnahmen mit internationalisierbaren Meldungstexten

Alle Ausnahmen, die der Benutzer sinnvoll interpretieren könnte, sollten mit einem Meldungstext
verknüpft werden.

Dazu verwendet man den Javadoc-Hauptkommentar der Ausnahmeklasse. Dies bedeutet also,
abgesehen von Meldungsparametern, dass für verschiedene Ausnahmemeldungen auch
verschiedene Ausnahmen zu deklarieren sind. Dafür erweitert man die Deklaration des o.g.
OpenFailure wie folgt:

/**Cannot open the serial port "{0}"

* with communication parameters "{1},{2},{3},{4}"*/

class OpenFailure extends Failure {}

Mit Hilfe des ExceptionMessagesDoclet wird im Rahmen des Build-Prozesses aus den
Meldungstextmustern aller Ausnahmen eines Softwaresystens eine lokalisierbare
ResourceBundle-Datei gemäß [MF99] generiert. Darin würde dann folgender Eintrag stehen:

x.SerialPort$OpenFailure = Cannot open the serial port "{0}"\

 with communication parameters "{1},{2},{3},{4}"

x.SerialPort$OpenFailure ist dabei der interne Klassenname und ein Platzhalter {i}

entspricht dem Element i des Object-Arrays mit den Ausnahmeparametern. Für eine
Lokalisierung z.B. ins Deutsche muss in einer Datei wie MsgText_de.properties für jede
Ausnahme das zugehörige lokale Meldungstextmuster (hier auf deutsch) definiert werden. Dieses
hat dann Vorrang vor dem Default-Meldungstextmuster im Ausnahmeobjekt selbst:
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x.SerialPort$OpenFailure = Die serielle Schnittstelle "{0}" konnte bei\
 Kommunikationsparametern "{1}" nicht geöffnet werden.

4.3 Arbeitsteilung und Benutzeroberfläche

Alle in der Funktionalitätsschicht erkannten Fehler sollten dem Aufrufer als abfangbare Aus-
nahmen geliefert werden. Auf diese Weise sind die Funktionalitätsklassen in verschiedensten Um-
gebungen einsetzbar. Als Beispiel diene die Operation f.MmbCom.connect, die die Verbindung
zum Testling aufnimmt.

void connect() throws ConnectFailure;

Zu dieser Ausnahme gehört der Meldungstext

Cannot connect to the monitor mainboard to be tested

In der Oberflächenschicht wird man die meisten der bei Aufruf von Operationen der Funktiona-
litätsschicht ausgelösten Ausnahmen einfach melden wollen. Dazu benutzt man den Dienst

Swing.report(owner, Throwable throwable)

der die Ausnahme throwable und ihre Ursachenkette im Fließtextformat in einem modalen Dia-
log anzeigt (das owner-Fenster wird solange blockiert). Siehe Fig. 2.

Der Autor hält diese Form einer Fehlermeldung an den Benutzer für 
• verständlich, da die oberste Zeile das Wesentliche enthält,
• diagnosestark, da die Informationen der niedrigeren Schichten enthalten sind.

Fig. 3. Fehlermeldung an den Benutzer mit Ursachenkette

Zudem ist diese Form der Meldungszusammenstellung auch für die Programmierer äußerst bequem,
da ohne weitere Mühe eine an den Benutzer gerichtete Meldung mit verschiedenen Ursachen kom-
biniert wird. 
In der Oberflächenschicht kann dieses Verhalten durch folgenden typischen Aufbau eines Listener-
Rumpfes erreicht werden:

try { Aufruf einer Operation der Funktionalitätsschicht; }
  catch(Exception e){Swing.report(ownerWindow, e);}

4.4 Der Stack-Trace mit Ursachenkette

Wenn der Benutzer im obigen Fehlermeldungsfenster den Button Show Stack Trace betätigt, wird
der volle Stack-Trace mit unverfälschten Ausnahmenamen, Default-Meldungstextmuster und
indizierten Ausnahmeparametern ausgegeben. Dies würde ein fehlersuchender Programmierer oder
der Benutzer tun, wenn er sich an den Support wenden will.

In dem Stack-Trace erscheint die Ursachenkette dadurch, daß jede Stelle der Umdeutung einer
Ausnahme in die einer höheren Schicht durch WAS CAUSING: markiert ist. Aufgrund der in einem
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Stack-Trace üblichen Reihenfolge beginnt dieser mit der Ausnahme der niedrigsten Pro-
grammschicht. Als Beispiel dient der Stack-Trace zu dem Fehlermeldungsfenster aus Fig. 2:

javax.comm.NoSuchPortException                     
 at javax.comm.CommPortIdentifier.getPortIdentifier(CommPortIdentifier.java:105)
WAS CAUSING:
x.SerialPort$OpenFailure: Cannot open the serial port "{0}" with communication parameters "{1},{2},{3},{4}"
   {0}=COM2   {1}=9600   {2}=8   {3}=1   {4}=0
   at x.SerialPort.open(SerialPort.java:120)
   at x.SerialPort.<init>(SerialPort.java:53)
   at x.SerialPort.<init>(SerialPort.java:34)
WAS CAUSING:
f.MmbCom$ConnectFailure: Cannot connect to the monitor mainboard to be tested
   at f.MmbCom.connect(MmbCom.java:160)
   at f.MmbCom.<init>(MmbCom.java:36)
   at f.MmbCheck.<init>(MmbCheck.java:31)
   at b.MmbCheck.handleConnect (MmbCheck.java:504)
   at b.MmbCheck.actionPerformed(MmbCheck.java:212)
   at java.awt.Button.processActionEvent(Unknown Source)
   at java.awt.Button.processEvent(Unknown Source)
   at java.awt.Component.dispatchEventImpl(Unknown Source)
   at java.awt.Component.dispatchEvent(Unknown Source)
   at java.awt.EventQueue.dispatchEvent(Unknown Source)
   at java.awt.EventDispatchThread.pumpOneEvent(Unknown Source)
   at java.awt.EventDispatchThread.pumpEvents(Unknown Source)
   at java.awt.EventDispatchThread.run(Unknown Source)

5   Realisierbarkeit dieses Frameworks

5.1   Realisierbarkeit in Java

Dieses Framework wurde in Java realisiert, welches sich im Großen und Ganzen als gut geeignet
dafür erwies.

Jedoch gestaltet sich auch mit Java 5 die Deklaration einer Ausnahme mit Ursache und
Parametern noch abschreckend aufwendig. Es reicht leider nicht aus, einfach die Basisklasse
Failure zu beerben wie in

class OperationFailure extends Failure {}

Um die Ursache und die Ausnahmeparameter an den Konstruktor von Failure durchzureichen,
müsste der Programmierer einen eigenen Konstruktor definieren, was deutlich aufwendiger ist.
Stattdessen wird ab MulTEx 7.3 empfohlen, die generische create-Methode zu verwenden.
Daher ergeben sich für die Sprachentwicklung von Java folgende Wünsche:
• Ohne viel Schreibaufwand alle Konstruktoren der Oberklasse erben zu können.
• Die Klasse java.lang.Throwable sollte die Eigenschaften von Failure haben und bei

einem throw innerhalb eines catch-Zweiges sollte die verursachende Ausnahme automatisch
eingetragen werden (ähnlich wie der Stack-Trace).

Ab Version 1.4 ist das Konzept der Ursachenkette auch im JDK enthalten. Die Basisausnahme
Throwable enthält ab JDK 1.4 eine Referenz auf eine Ausnahme, die mittels getCause()

ausgelesen werden kann. Die Operation printStackTrace() von Throwable ist sich dieser
Ursachenkette bewußt und gibt die StackTraces der beteiligten Ausnahmen, vermindert um
redundante Zeilen, aus. Wegen der inversen Reihenfolge der Ausnahmen und der einzelnen
Stacktrace-Elemente ist stattdessen die Verwendung der Dienste aus multex.Msg zur Meldung von
Ausnahmen zu empfehlen.
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5.2   Realisierbarkeit in C++

Das Ausnahmebehandlungskonzept von C++ ist der Vorläufer von dem in Java. Da auch in C++
eine Ausnahmeklasse mit beliebigen Attributen (also auch einer Ausnahmenreferenz) versehen
werden kann, ist das Konzept der Ursachenkette auch in C++ gut umsetzbar.
Mängel von C++ sind jedoch:
• Keine standardisierte Möglichkeit des Zugriffs auf den Stack-Trace
• Einer abgefangenen Ausnahme sieht man nicht an, ob sie per Variablendeklaration oder Alloka-

tion erzeugt wurde. Die Bereinigung bereitet daher große Probleme.
• Keine Spezifikationspflicht der auslösbaren Ausnahmen im Operationskopf.
• Kein Handler formulierbar, der beliebige Ausnahmen abfängt und meldet.

5.3   Realisierbarkeit in Ada

In Ada wäre dieses Framework nur unter größten Mühen umsetzbar, da die Sprache für unsere
Zwecke folgende Mängel aufweist:
• Eine Ausnahme kann nur einen String als Attribut haben (ab Ada`95).
• Keine standardisierte Möglichkeit des Zugriffs auf den Stack-Trace
• Keine Spezifikationsmöglichkeit der auslösbaren Ausnahmen im Operationskopf.

6   Erfahrungen mit diesem Framework

Das propagierte Konzept (Ausnahmen mit Ursache und Parametern) wurde von den Programmie-
rern des Mainboard-Prüfprogramms bei [LAR] weitgehend akzeptiert.
• Es enthielten 53% der throw-Anweisungen eine Ursachenerfassung.
• In 42% der throw-Anweisungen wurden weder Ursache noch Parameter erfaßt.
• Zu 5% handelte es sich um ein einfaches Re-throw nach Aufräumarbeiten.
In nur 10% der throw-Anweisungen hätte man meiner Meinung nach sinnvoll Ausnahmepara-
meter ergänzen sollen, z. B. sollte man einer TimeoutExc noch die angewandte Timeout-Frist
mitgeben.

Von den Programmierern wurde insbesondere begrüßt:
• Eine Strategie zur Ausnahmebehandlung vorgegeben zu bekommen
• Die einfache Meldungstextverknüpfung
• Hilfe gegen die ansonsten immer ausufernde Auflistung von Ausnahmenamen in den throws-

Klauseln von Operationen der oberen Schichten, vgl. [ES90] p. 363
• Ausführliche Diagnoseinformationen im Fehlerfall

Insofern kann für die Entwicklung robuster Anwendungen Java und das hier beschriebene Aus-
nahmebehandlungskonzept sehr empfohlen werden. Ein Code-Beispiel steht unter [MulTEx]. Ein
umfangreicheres Beispiel zum zentralen Ausnahmemelden finden Sie unter [excrep].
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