Prof. Dr. Riidiger Weis

Beuth Hochschule fiir Technik Berlin

Tag der Mathematik 2015

«0O» «Fr «=»r «

DA



Kryptographie und Open Source kdnnen flachendeckendes Abhoren
verhindern. Diplomatie bisher nicht.
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Die gute Nachricht:

» Wissenschaftlich starke Kryptographie ist auch fiir
tibermachtige Geheimdienste nicht brechbar.
>

“Trust the math. Encryption is your friend.”
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Nach Snowden: Nicht starkste Kryptographie ist schwach.

» In der Kryptographie rechnet man schon immer mit einem
Angreifer, der alle Nachrichten abhoren kann und Milliarden
Dollars zum Brechen der Verschliisselung zur Verfiigung hat.

>
» Nach Snowden wissen wir genauer, an welchen Kabelstellen

abgehort wird und auf den Cent genau, wie viel Geld fiir
Kryptoangriffe vorhanden ist.*

INicht uninteressant, aber wissenschaftlich betrachtet nur eine-FuBnete.



Anpassungen Ubungen, 1. Semester

Blatt 1, Aufgabe 2 (18 Punkte) Schliisselldngen

Untersuchen Sie die Angriffsdauer von Brute-Force-Angriffen fiir die
Schliissellangen von 40, 56, 64, 112 und 128 bit in folgenden
Szenarien:

> ..

» In wie vielen Jahren kdnnte mit einem Etat von 1 Mrd Euro
unter der Annahme der Weitergeltung von Moore's Law eine
Schliisselsuchmaschine gebaut werden, welche eine
durchschnittliche Suchzeit von 24 Stunden bendtigt?



Kryptomagie = Mathematik + Freie Software

Kryptomagie = Mathematik + Freie Software

Kryptographie ermoglicht durch Mathematik

auf einer kleinerfingernagelgroBen Flache oder

mit einer handvoll Programmzeilen,

Daten sicher selbst gegen eine weltweite
Geheimdienstzusammenarbeit zu verschliisseln.

Freie Software ermdglicht dies kosten- und hintertiirenfrei.
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Grundlagen der PK Kryptographie

Bisher: Ein Schliissel fiir Sender und Empfanger
('Secret-Key' oder "symmetrische” Krypographie
Nun: Ein Teil des Schliissels ist nur dem Empfianger
bekannt. Der auch dem Sender bekannte Teil kann
sogar ,verdffentlicht” werden. Man spricht dann von
einem Schliisselpaar, bestehend aus
» dem 'Public Key' fiir den Sender und
» dem 'Private Key’, exklusiv fiir den Empfanger.
Ohne Private Key kann nicht entschliisselt
werden!

'Public Key' oder "asymmetrische” Kryptographie)



Szenario

Alice sendet eine Nachricht an Bob.
Beide verwenden symmetrische Kryptographie (,secret-key").

»  Problem: Schliisseltransport
Losung: Alice schickt den Schliissel an Bob 777
> Problem: T Teilnehmer, T sehr groR
Losung: Speichern von T(T — 1)/2 Schliisseln 777



1974 ,Merkle Puzzles"
1976 Diffie und Hellman

1977 Rivest, Shamir, Adleman (RSA)

«0O>» «F»r «=>»

« =

DA



» Primzahl p, Zahlen x,g € {2,...,p— 2}

» Zahl B=g*mod p

» Das Problem, zu B, g, p einen Wert x zu finden mit
B = g* mod p bezeichnet man als

,Diskreten Logarithmus von B zur Basis g".
Dieses Problem gilt als extrem schwierig.
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Diffie-Hellman Schliisselaustausch

Primzahl p und Generator g festgelegt.

Alice: wihlt a als geheimen Schliissel
offentlicher Schliissel: A= g2 mod p.

Bob: wihlt b als geheimen Schliissel
offentlicher Schliissel: B = g? mod p.




AP = (g2)b = g3 = gha — (gh)a = B2
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Das , Diffie-Hellman Problem”

Gegeben A und B, berechne K.
Dieses Problem ist gilt als als extrem schwierig.

Wenn man das DL-Problem effizient I6sen kann, kann man das
DH-Problem auch effizient 16sen. (Warum?)

Ob die Umkehrung auch gilt, ist leider unklar.



Faktorisierung groRer ganzer Zahlen

Das Faktorisieren groBer ganzer Zahlen gilt als extrem schwierige
Aufgabe. Dies ist etwas iiberraschend, da doch die Multiplikation
einfach ist — sogar der Test, ob eine Zahl prim ist, ist ja
vergleichsweise einfach.



Anekdote

Frank Cole widerlegt 1903 eine fast 200 Jahre alte Vermutung von
Mersenne:

Obwohl! er die Sonntage dreier Jahre benétigte, um die Faktoren
von 2%7 — 1 zu finden, konnte er innerhalb weniger Minuten,
ohne weitere Worte dariiber zu verlieren, ein groBes Publikum
davon iiberzeugen, daB diese Zahl keine Primzahl war, indem
er einfach die Arithmetik der Berechnungen von 2%7 — 1 und
193707721 % 761838257287 aufschrieb.




Definition: Gruppe

Sei ® eine innere Verkniipfung einer nicht leeren Menge G. Es ist
(G, ®) eine Gruppe, wenn gilt:
» Assoziativitdt: (a© b) ©c=a® (b®¢)

» Neutrales Element: es gibt ein neutrales Element 1 € G:
1®a=aund

» Inverses Element: zu jedem a existiert ein inverses Element a:
aca=1.



alb & esgibt kmitkxa=5>b

Z, = {0,1,...,n—1} (%)
a=bmodn < n|(a—Db)

Z, = {i€Z,|ggT(in)=1}

» (Zn,+) ist eine Gruppe.

» (Z}, *) ist eine Gruppe.

L 6 [of1]
Konkret: | G=Z, | + | 0 1

G=Z,| +|1]almodn

Q|
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Euler'sche ¢-Funktion:

o(n) = |Z;|

> p ist prim < o(p) =p — 1.
> p # q sind beide prim

= p(p-q)=¢p) v(@)=pP-1)-(g-1)
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lSt ggT(aa p) — 1’ - g,/t

a?P) = 1 mod p.
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Es sei p eine Primzahl, so gilt

! =1 mod p.
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» Wihle eine Basis a mit 1 < a < p aus

» Wenn p und a nicht teilerfremd sind,
dann return(p keine Primzahl).
» Wenn

a1#£1 mod p,
dann return(p keine Primzahl).

» Sonst ist das Ergebnis keine Aussage
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gpg Primzahlentests

Prime-Number-Generator Subsystem Architecture

The primality test works in three steps:

» The standard sieve algorithm using the primes up to 4999 is
used as a quick first check.

» A Fermat test filters out almost all non-primes.

» A 5 round Rabin-Miller test is finally used. The first round uses
a witness of 2, whereas the next rounds use a random witness.



Primzahlen finden

Aufgabe:

Losung:

Gegeben Werte a und B mit a < B — 1. Finde eine
zufillige Primzahl p mit p > a und p < B.
(Typisch: a=2", B =2a=2""1)

Wiederhole:

» wihle eine Zufallszahl z € {a,... B — 1},
> teste, ob z prim ist oder zusammengesetzt,

bis z eine Primzahl ist.
Gib z aus.



Primzahlen finden(2)

Frage: Wie effizient ist dieses Verfahren?
» Wie oft wird die Schleife durchlaufen?
(Héaufigkeit der Primzahlen) ()
» Kann man effizient testen, ob z eine Primzahl ist?

Es gibt sehr effiziente probabilistische Algorithmen fiir
Primzahltests (z.B. ,Miller-Rabin").

Vor kurzem fanden indische Informatiker sogar einen
deterministischen Primzahltest in Polynomialzeit. Dies ist ein
interessantes theoretisches Ergebnis (,,PRIMES € P“).



Def.: w(x) ist die Anzahl der Primzahlen < x.

Bsp.: 7(1) =0, 7(3) =2 =m(4) =2, ..., 7(124) = 30.
Dem Primzahlsatz zufolge gilt

7(x) ~ X

In(x)"
Diese Approximation ist sogar recht genau. Fiir x > 17 gilt z.B

X X
m < 7T(X) < 1,25506_

In(x)"
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RSA

. Zwei zufillig gewahlte groBe Primzahlen p und gq.

Seien n=pg und e € Z:;(n).
Sei d das multiplikative Inverse von e modulo ¢(n)

. Schlissel ist das Tripel (e, d, n).

Offentlicher Schliissel ist das Paar (e, n).

. Verschliisselungsfunktion E: E(e,n)(x) = x¢ mod n

Entschliisselungsfunktion D: Die,a,m(y) = y? mod n



Defense Against the Dark Arts

"Crypto works. It's not an arcane black art. It is a basic protection,

the Defense Against the Dark Arts for the digital world. We must
implement it, actively research it"




	Diskrete Logarithmen
	RSA

