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In den letzten Monaten wurden auf dem
Gebiet der kryptographischen
Hashfunktionen   bedeutende neue
Erkenntnisse gewonnen. Dies betrifft
unter anderem neue Angriffe auf die
schon etwas veralteten, aber noch
immer in vielen Anwendungen
genutzten Hashfunktionen MD4 und
MD5. Noch mehr beunruhigt, dass es
um die Sicherheit von SHA1 nicht zum
Besten bestellt ist. Hashfunktionen,
insbesondere der SHA1, spielen für die
Fälschungssicherheit digitaler
Unterschriften eine entscheidende
Rolle.
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1 Kryptographische
Hashfunktionen

Hashfunktionen   erzeugen   für   Eingaben
(praktisch) beliebiger Länge einen kurzen,
typischerweise zwischen 128  und 512 bit
langen „fingerprint“. 

Für kryptographische Anwendungen ist
zusätzlich die Eigenschaft der Kollisions
resistenz von  besonderer  Bedeutung.  Als
Kollision   bezeichnet   man   zwei  verschie
dene Nachrichten M und M', die auf den
selben   Hashwert   h(M)=h(M')   abgebildet
werden. Da es (mehr oder weniger) unend
lich viele Eingaben, aber nur endlich viele
Hashwerte   gibt,   ist   die   Existenz   von
Kollisionen nicht zu verhindern. 

Eine   Hashfunktion   ist   kollisionsresis
tent,   wenn   der   Rechenaufwand,   irgend
eine Kollision zu finden, so riesig ist, dass
man ihn als praktisch unmöglich ansehen
kann.   Aktuell   gelten   280  Rechenopera
tionen als praktisch unmöglich. Wegen des
so genannten „Geburtstagsangriffs“1  muss
eine Hashfunktion für  dieses  Sicherheits
niveau mindestens einen 160 bit Hashwert
liefern.   In   dem   Maß,   in   dem   Rechner
immer schneller werden („Moore's Law“)
muss man diese Grenze anpassen – also im
Laufe   der   Jahre   steigern.   Schon   bald
werden   160 bit   nicht   mehr   ausreichen.
Eine   Hashfunktion,   die   nicht   kollisions
resistent ist, gilt als gebrochen.

Kryptographische   Hashfunktionen
werden   in   vielen   Bereichen   der   ITSi
cherheit  eingesetzt,  beispielsweise bei In
tegritätsprüfungen   (z. B.   tripwire).   Dabei
wird von als „harmlos“ und „nützlich“ ein
gestuften   Programmen   ein   HashWert
abgespeichert.   Vor   Ausführung   des   Pro
gramms   wird   dessen   Hashwert   mit   dem
ReferenzHashwert   verglichen.   Stimmen
die beiden  nicht  überein,  wird angenom
men,   dass   das   Programm   manipuliert
wurde,   z. B.   von   einem   Computervirus.
Stimmen Soll  und IstHashwert  dagegen
überein, dann kann es sich nur um das Ori

1 Siehe  Fox,   Gateway,   DuD   11/2001,   S.
684.

ginalprogramm handeln – sofern die Hash
funktion kollisionsresistent ist. 

Besondere   Bedeutung   haben   Hash
funktionen   für   digitale   Signaturen:   In   der
Praxis   unterschreibt   man   nicht   die   Nach
richt, sondern ihren Hashwert („HashThen
Sign Paradigma“). Die Handhabung beliebig
langer   zu   unterschreibender   Nachrichten
wäre sonst problematisch. Gelänge es einem
Angreifer,   zwei   kollidierende   Nachrichten
M und M' zu finden, gilt also h(M)=h(M'),
dann ist eine gültige digitale Signatur für M
auch  gültig   für  M'.  Schwächen  von  Hash
funktionen bezüglich der Kollisionsresistenz
können daher die Fälschungssicherheit  und
damit  die  Rechtsicherheit   digital   signierter
Verträge in Frage stellen. 

Kryptographisch   gilt   eine   Hashfunktion
auch dann als nicht kollisionsresistent,  also
als gebrochen, wenn die Nachrichten M und
M'.   die   ein   Angreifer   finden   kann,   mehr
oder weniger zufällig sind – M und M' brau
chen   keine   gültigen   und   sinnvollen   Ver
tragstexte zu sein.  In der Praxis ist  das je
doch eine wichtige Voraussetzung, um einen
Angriff tatsächlich umsetzen zu können.

2 MD4 und MD5
Ron Rivest veröffentliche 1990 das Design
für  die  128 bit  Hashfunktion MD4 [Ri90].
MD4   ist   eine   iterierende   3ründige   Hash
funktion welche nach dem DamgårdMerkle
Konstruktionsprinzip   entwickelt   wurde.
MD4 ist recht einfach implementierbar und
besonders für die schnelle Verarbeitung auf
32bit Prozessoren optimiert.

Da schon früh kryptographische Schwä
chen  von  einfacheren  MD4Varianten   auf
gezeigt   werden   konnten,  machte   sich  Ron
Rivest   bereits   kurze   Zeit   später   an   die
Entwicklung einer verbesserten Version.

1991   veröffentlichte   Ron   Rivest   die
Hashfunktion   MD5   [Ri91].   Neben   einiger
Modifikationen   in   der   Kompressions
funktion   wurde   eine   zusätzliche   4.   Runde
spezifiziert. Hierdurch ist MD5 etwas lang
samer als MD4. Wie MD4 liefert MD5 auch
lediglich   einen   128 bit   langen   Message
Digest.  MD5 wurde die erste in der Praxis
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weit   verbreitete   Hashfunktion,   und   auch
heute   ist   sie  noch   in  vielen Anwendungen
anzutreffen – auch wenn eine Hashfunktion
mit   einem   128 bit   Hashwert   schon   lange
nicht mehr den aktuellen Anforderungen an
die   Mindestlänge   genügt.   Denn   bei   einer
128 bit   Hashfunktion   findet   der   bereits
erwähnte  Geburtstagsangriff   eine  Kollision
mit einem Rechenaufwand von maximal 264

HashAufrufen   –   selbst   wenn   die   Hash
funktion keine spezifischen Schwächen auf
weist.

2.1 MD4 mit Papier und
Bleistift angreifbar

Schon 1996 zeigte Hans Dobbertin, wie man
auf effiziente Weise eine Kollision für MD4
finden   kann   [Do96a].   Vereinfacht   gesagt,
wählte Dobbertin Nachrichten M und M' mit
einer   bestimmten   Differenz,   die   mit   der
Wahrscheinlichkeit   232  kollidierten.   Man
wählt so lange neue Nachrichten M und M',
bis diese kollidieren [Do97,Do98].

Dobbertin benutzte für den Angriff einen
Computer   –   freilich   keinen   Superrechner,
sondern einen einfachen PC. Acht Jahre spä
ter   wurde   nicht   einmal   mehr   ein   PC   ge
braucht. Auf der RumpSession der Crypto
2004   präsentierten   die   chinesischen   For
scher Xiaoyun Wang,  Xiaoyun Lai,  Deng
guo Feng,  Hui Chen und Hongbo Yu An
griffe auf MD4, die teilweise praktisch per
Hand durchgeführt werden können.

Die   neue   Attacke   findet   eine   Kollision
mit einer Wahrscheinlichkeit von 26  bis 28

und einem überraschend niedrigen Aufwand
von 28 MD4Berechnungen.

Die   Autoren   geben   auch   eine
Anwendung   ihrer  Techniken  auf  RIPEMD
an, welche mit einer Wahrscheinlichkeit von
217  eine  Kollision   mit   einer   Angriffskom
plexität von 219 findet.

2.2 MD5 gebrochen
Am 17. August 2004 zeigten Wang, Feng,
Lai und Yu Kollisionen für  MD5 auf. Der
praktische   Angriff   benötigte   nach   ihren
Angaben   nur   zwischen   15   Minuten   eine
Stunde auf einem Workstation Cluster. 

Interessanterweise handelt sich es bei der
vorgestellten Methode  um einen speziellen
differentiellen Angriff, welcher Differentiale
bezüglich modularer Subtraktion verwendet.
Diese Angriffsmethode findet nach Angaben
der   Autoren   für   MD4   eine   Kollision   mit
einem   Aufwand   von   223  MD4Berech

nungen, 213  für HAVAL128 [ZPS92], 233

für RIPEMD und 262 für SHA0.

2.3 Verwendungsstopp 
für MD4 und MD5

Angesichts   der   aktuellen   Entwicklungen
muss   die   dringende   Empfehlung   erteilt
werden,   MD5   und   MD4   nicht   mehr   zu
verwenden.   Im Bereich von digitalen Si
gnaturen sollte auf die Nutzung von MD4
und MD5 – soweit diese ohnehin obsole
ten Funktionen noch genutzt werden – so
fort verzichtet werden. Darüber hinaus ist
eine Analyse möglicher Auswirkungen be
züglich   bereits   geleisteter   Signaturen
angeraten. 

Das USamerikanische National Institu
te   of   Standards   and   Technology   (NIST)
William Burr, Manager Security  Techno
logy Group, mahnte ebenfalls in einem In
terview   vom   Februar   2005   insbesondere
für die sensiblen Bereiche von Zertifikaten
und Digitalen Signaturen einen sofortigen
Verwendungsstopp von MD5 an:

„If by some chance you are still us
ing MD5 in certificates or for digital
signatures, you should stop.” [Ol05]

3 SHA0 und SHA1
Der SHAAlgorithmus (Secure Hash Stan
dard,   inzwischen   als   SHA0   bezeichnet)
[NI92]   basiert   auf   einen   von   der   ame
rikanischen   National   Security   Agency
(NSA) stammenden Design,  dessen Desi
gnprinzipien und Kriterien nicht veröffent
licht wurden. Schon kurz nach seiner Ver
öffentlichung   wurde   dieser   Standard   mit
dem   Hinweis   auf   (unveröffentlichte)   Si
cherheitslücken zu SHA1 [NI94 ] modifi
ziert: 

„SHA1   is   a   technical   revision   of
SHA (FIPS 180). A circular left shift
operation has been added to the spe
cifications in section 7, line b, page
9 of FIPS 180 and its equivalent in
section  8,   line   c,  page  10  of  FIPS
180.  This  revision   improves  the se
curity provided by this standard.“

SHA0   und   SHA1   lehnen   sich  nahe   an
den MD4 Hashalgorithmus an: „The SHA
1 is based on principles similar to those
used by Professor Ronald L. Rivest of MIT
when designing the MD4 message digest
algorithm   (…),   and   is   closely   modelled
after that algorithm.”

3.1 SHA0 gebrochen
Nach dem Rückzug von SHA(0) dauerte es
nicht lange, bis erste Schwächen von dieser
Hashfunktion auch von  den  öffentlich   for
schenden und frei publizierenden Forschern
bestätigt   und   publiziert   wurden.   Im   Jahr
2004 präsentierten dann mehreren Gruppen
unabhängig   voneinander   gravierende   An
griffe auf SHA0. 

Dabei stellten manche auch die Frage, ob
diese Angriffe auch auf SHA1 übertragbar
sind [We05]. Schließlich unterscheidet sich
der SHA1 von SHA0 ja nur  in  einer zu
sätzlichen,   extrem   einfachen   Operation,
einer  zyklischen Linksrotation  eines  32bit
Wortes. 

3.2 SHA1 wahrscheinlich
gebrochen

Die Antwort ließ nur einige Monate auf sich
warten. Mitte Februar 2005 verbreiteten die
chinesischen  Forscher   Xiaoyun   Wang,  Yi
qun Lisa Yin, and Hongbo Yu eine dreisei
tige Notiz, dass sie Kollisionen für SHA1
mit einem Zeitaufwand von 269 Aufrufen der
Hashfunktion   berechnen   können   [Sc05].
Sollte sich dieses Ergebnis bestätigen, gerät
das   Finden   derartiger   Kollisionen   in   die
Reichweite  moderner  Supercomputer.  Zum
Redaktionsschluss   dieses   Artikels   war   die
wissenschaftliche   Diskussion   über   diese
Arbeit allerdings noch nicht abgeschlossen. 

3.3 SHA1 und digitale
Signaturen

SHA1 ist für qualifizierte Signaturen nach
dem   Signaturgesetz   zugelassen.   Alterna
tiven,   wie   z. B.   die   Hashfunktionen   des
SHA2 Standards (s.u.),  werden von signa
turfähigen Smartcards oft nicht unterstützt –
der  Nutzer  hat   dann  keine  Alternative   zur
Nutzung des SHA1. Oder sollte er auf digi
tale Signaturen ganz verzichten? Wie sicher
kann man sich bei Signaturen noch sein? 
Zunächst einige gute Nachrichten:
♦ Der   Angriff   der   chinesischen   Forscher

impliziert  keine  Gefahr   für  Unterschrif
ten,   die   in   der   Vergangenheit   geleistet
wurden. (Es sei denn, Kriminelle kannten
den Angriff schon länger und habe ihn in
der Vergangenheit bereits benutzt). 

Denn  die  Aufgabe,   zu   einer   bereits  unter
schriebenen Nachricht M eine Nachricht M'
zu   finden,   zu   der   die   Unterschrift   wegen
einer   Kollision   H(M)=H(M')   passt,   ist
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schwieriger als die Aufgabe, eine allgemeine
Kollision   zu   finden.   Der   Angriff   der
chinesischen Forscher leistet nur letzteres.
♦ Der Rechenaufwand für den Angriff von

Wang  und  CoAutoren   ist  mit  269  Auf
rufen der Hashfunktion extrem groß, und
nur von einer hervorragend  finanzierten
und sehr  stark  motivierten  Organisation
zu leisten.

♦ Bisher   scheinen   die   chinesischen   For
scher nur in der Lage zu sein, mehr oder
weniger   zufällige   kollidierende   Nach
richten M und M' zu finden – nicht  je
doch   sinnvolle   und   verständliche   Ver
tragstexte (gleich welcher Sprache). 

Leider gibt es auch schlechte Nachrichten:
♦ Der Angriff von Wang und CoAutoren

lässt   es   bedrohlicher   erscheinen,   Nach
richten zu unterschreiben,  die von einer
anderen Partei ausformuliert wurden.

♦ Die Erfahrung aus der Vergangenheit ist,
dass  Angriffe   immer besser  werden.  Es
wäre also wenig überraschend, wenn die
Analyse von SHA1 in den nächsten Mo
naten und Jahren noch verbessert und der
Rechenaufwand   für   das   Problem,
Kollisionen   für  SHA1  zu  finden,  noch
verringert werden würde.

♦ Die Hauptbedingung für den Angriff von
Wang und Co auf SHA0 und MD5 be
steht darin, dass die Nachrichten M und
M' eine bestimmte Differenz aufweisen.
Das   lässt  dem Angreifer  große  Freihei
ten,   die   Wahl   von   M   und   M'   einzu
schränken, statt sie dem Zufall zu über
lassen. 
Ein Schritt in diese Richtung gelang  Ar
jen Lenstra, Wang und Benne de Weger,
die am 1.  März meldeten,  dass die Me
thode   zum   Berechnen   von   MD5
Kollisionen   genutzt   haben,   um   spezi
fische Kollisionen zu berechnen, die die
formalen Anforderungen an X.509 Zerti
fikate erfüllen. [LWW05]
Aus ähnlichen Gründen ist es auch Dob
bertin   bei   MD4   gelungen,   gezielte
Kollisionen   zu   finden   (zwei   Fassungen
eines Kaufvertrages mit sehr unterschied
lichen Kaufpreisen). Es ist anzunehmen,
dass   der   Angriff   auf   SHA1   ähnlich
funktioniert wie der Angriff auf SHA0. 

  Doch   unabhängig   davon,   ob   sich   die
Angaben   der   chinesischen   Forscher   bestä
tigen,   ist  es  an der  Zeit,  die  Hashfunktion
SHA1 durch Alternativen zu ersetzen. Die
Angriffe   auf   andere   Hashfunktionen,   ein
schließlich   SHA0,   sind   zu   eindrucksvoll,
als  dass man SHA1 noch  lange vertrauen

sollte.   Insbesondere   wenn   sich   die
Angaben von Wang und ihren CoAutoren
bestätigen sollten, ist jedoch eine zögerli
che Haltung bei der Umstellung von SHA
1   auf   Alternativen   nicht   mehr   zu   recht
fertigen.

4 MultiKollisionen
Buchstäblich alle in der Praxis eingesetz
ten Hashfunktionen, MD4, MD5, SHA0,
SHA1,  SHAXXX, RIPEMD, RIPEMD
169, ... orientieren sich in ihrem Design an
den theoretischen Grundlagenarbeiten von
Merkle [Me89] und Damgård [Da89]. Das
MerkleDamgårdDesignprinzip   besteht
darin, eine Hashfunktion für beliebig lange
Eingaben dadurch zu realisieren, dass man
eine   MiniHashfunktion   (die   sogenannte
„Kompressionsfunktion“)   für   Eingaben
fester Länge iteriert. Merkle und Damgård
bewiesen,  dass  die  iterierte  Hashfunktion
kollisionsresistent   ist,   wenn   die   Kom
pressionsfunktion   ihrerseits   kollisions
resistent ist. Die Aufgabe, eine kollisions
resistente   Hashfunktion   zu   konstruieren,
wurde damit auf die etwas überschaubare
re Aufgabe reduziert, eine kollisionsresis
tente Kompressionsfunktion zu entwerfen. 

Joux [Jo04] präsentierte auf der Crypto
04   einen   generischen   Angriff,   der   eine
Schwäche   des   MerkleDamgård   Design
prinzips   aufdeckt.   Etwas   vereinfacht   ge
sagt   zeigte   Joux,   dass,   wenn   man
Kollisionen für die Hashfunktion (bzw. die
Kompressionsfunktion)   finden   kann,   es
dann sogar leicht ist, Kfache Kollisionen
für  H  zu   berechnen.  Dies   sind  verschie
dene Nachrichten M[1], ..., M[K] mit dem
gleichen Hashwert H(M[1])=...=H(M[K]).
Der   Aufwand   dafür   ist   logarithmisch   –
Joux   braucht   log2(K)   Kollisionen   der
Kompressionsfunktion   für   eine   Kfache
Kollision.   Z. B.   kann   er   mit   nur   20
Kollisionen   der   Kompressionsfunktion
mehr als eine Million kollidierender Nach
richten erzeugen.

Das MerkleDamgård Design für Hash
funktionen   hat   sich   damit   als   fragil
erwiesen: Wenn eine bestimmte Schwäche
existiert,   dann   existiert   sogar   eine   noch
viel   größere   Schwäche.   Anders   ausge
drückt:  Wenn der  Damm einen Riss  hat,
dann   dauert   es   nicht   mehr   lange,   bis   er
ganz bricht. 

Es gibt   jedoch Erweiterungen des Mer
kleDamgård Designs, die beweisbar sicher
gegen den Joux Angriff sind. In [Lu04] wird
sogar   formal   bewiesen,   dass   einige   dieser
Erweiterungen sogar sicher gegen alle gene
rischen   Angriffe   zum   Finden   von   Multi
Kollisionen sind.

5 „Doppelt genäht“
Eine  wenig  elegante,  aber  kryptographisch
robuste Methode, welche ohne großen Auf
wand   anwendbar   ist,   ist   das   zusätzliche
Verwenden  mehrerer  Hashfunktionen.  Bei
spielsweise kann man einen 512 bit Hash H
durch   das   Aneinanderhängen   des   128
bittigen MD5Hashes, des 160bitten SHA1
Hashes   und   des   256bit   langen   SHA224
Hashes bilden:

H(x)=(MD5(x),SHA1(x),SHA224(x)).

Eine Kollision für  H ist  eine Kollision für
jede der drei Hashfunktionen, aus denen H
zusammengesetzt   wurde.   Eine   derartige
„Kaskade“ von Hashfunktionen hat deshalb
die Eigenschaft, dass der zusammengesetzte
Hash mindestens so stark ist, wie der stärks
te   einzelne   Hash.   In   diesem  Sinne   ist  die
Methode kryptographisch robust.

Leider bietet diese Konstruktion darüber
hinaus aber nur einen überraschend geringen
Sicherheitsgewinn.   Auf   der   Crypto   2004
präsentierte   Joux  [Jo04]     eine Anwendung
seinem   MultiKollisionsangriff   auch   auf
Kaskaden   von   Hashfunktionen.   Wenn   die
verwendeten   Funktionen   MerkleDamgråd
Hashfunktionen   sind,   ist  der   Zugewinn   an
Sicherheit weit  geringer als bisher erwartet.
Praktisch   alle   zur   Zeit   in   der   Praxis
verwendet   Hashfunktionen   sind   Merkle
Damgråd Hashfunktionen. 

Eine  Alternative hierzu  ist  die  Kaskade
der   internen   Kompressionsfunktionen
[Lu04].  Diese Variante   ist   aufwändiger   zu
implementieren und weniger effizient als die
Kaskade der Hashfunktionen, bietet aber be
weisbare  Sicherheit  gegen alle generischen
Angriffe,   eingeschlossen   den   Multi
Kollisionsangriff von Joux.

Die   Kaskade   von   mehreren   Hash
funktionen kann, trotz der diskutierten Ein
schränkungen,   als   eine   einfach   zu   imple
mentierende   Übergangslösung   angesehen
werden,   solange   neue   und   (hoffentlich!)
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bessere   Hashfunktionen   noch   nicht   zur
Verfügung stehen.

Auf keinen Fall sollte die jedoch die Kas
kade an sich unsicherer Hashfunktionen als
Alternative   zum   Einsatz   neuer   stärkerer
Hashfunktionen missverstanden werden!

6 Gibt es
Alternativen?

Keine   praktischen   Angriffe   wurden   bisher
für   die   gestärkte   RIPEMD   Variante   RI
PEMD160   [DBP96]   gefunden.   Dennoch
lassen die Angriffe auf die Vorversion RI
PEMD und die Mitgliedschaft in der MD4
Familie   zur   Vorsicht   raten.   Eine   160bit
Hashfunktion sollte ohnehin nur als tempo
räre Lösung für  noch wenige weitere Jahre
angesehen werden. 

Der neue NISTStandard SHA2 [NI02]
definiert eine ganze Reihe von Funktionen
mit längerer Hashwertlänge. Sie liefern zwi
schen 224 bit (SHA224) und 512 bit (SHA
512) lange Hashwerte.   Einige moderne Si
cherheitslösungen   wie   GPG,   bieten   heute
bereits   SHA256   als   Option   [GP05]   oder
wenden wie  Cryptophone [Cr03] SHA256
mehrfach paramaterisiert hintereinander an.

Allerdings   existieren   für   diese
Funktionenfamilie  erst  sehr  wenige  Analy
sen [GH03, We05]. 

Leider  gab  es   auch,   im Gegensatz  zum
sehr erfolgreichen Verfahren um die Block
chiffre  AES,   im   Falle   der  Hashfunktionen
keinen   derartigen   Wettbewerb   –   vielmehr
hat das NIST, wie bei SHA0 und SHA1,
auf   ein  von   der   NSA  stammendes  Design
zurückgegriffen,   dessen   Designprinzipien
und kriterien nicht veröffentlicht wurden. 

Henri   Gilbert   und   Helena   Handschuh
zeigten, dass die Funktionen gegen eine Rei
he von bei SHA1 und MD4 möglichen An
griffstechniken   sehr   widerstandsfähig   sind.
Beunruhigend   ist   allerdings,  dass   modifiz
ierte  Versionen gravierend schwach sind –
auch   bei   nur   geringen   Vereinfachungen:
“However we show that   slightly  simplified
versions of  the  hash functions are surpris
ingly  weak:  whenever symmetric  constants
and   initialization   values   are   used
throughout the computations, and modular

additions are replaced by exclusive or op
erations,   symmetric   messages   hash   to
symmetric digests.“ [GH03] 

Für Kryptographen sind die Hashalgo
rithmen   der   SHA2   Familie   damit   un
angenehm fragil – sehr kleine Änderungen
der   Hashfunktion   sollten   eigentlich   nur
moderate Auswirkungen auf die Sicherheit
der Hashfunktion haben.  Dennoch ist die
Verwendung   der   Funktionen   des   SHA2
Standards eine akzeptable Alternative.

Als   Alternative   bieten   sich   beispiels
weise   algebraische   Kombinationen   von
Funktionen   mit   unterschiedlichem   Basis
designs untersucht  werden  (s.a.   [We00]).
Interessante  Ansätze   stellen unserer  Mei
nung hierfür beispielsweise Tiger [AB96]
und   Whirlpool   [BR00]   aus   dem   euro
päischen NESSIE Projekt dar. 

Wir befürworten mit Nachdruck die In
itiierung eines Wettbewerbes zur  Findung
einer StandardHashfunktion.
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